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17.2.7. Salida automática de la shell . . . . . . . . . . . . . . . . . . . . . . . . . 267

17.2.8. Restringir el uso del comando su . . . . . . . . . . . . . . . . . . . . . . . 267

17.2.9. Deshabilitar los programas SUID/SGID sin utilizar . . . . . . . . . . . . . 268

17.2.10.Deshabilitar y desinstalar todos los servicios sin utilizar . . . . . . . . . . 268

17.2.11.Control de acceso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 268

17.2.12.Eliminar los banner . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 268

17.2.13.Utilizar demonios con capacidad de cifrado para el acceso al sistema . . . 268
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18.2. Caracteŕısticas de diseño . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 276

18.3. Elementos de un cortafuegos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 277

18.3.1. Filtrado de paquetes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 277

18.3.2. Proxy de aplicación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279

18.3.3. Monitorización y detección de actividad sospechosa . . . . . . . . . . . . . 280

18.4. Arquitecturas de Cortafuegos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 280

18.4.1. Cortafuegos de filtrado de paquetes . . . . . . . . . . . . . . . . . . . . . . 280

18.4.2. Dual-Homed Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 281

18.4.3. Screened Host . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282

18.4.4. Screened Subnet (DMZ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 283

18.5. Software cortafuegos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285

18.5.1. Firewall-1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285

18.5.2. IPFWADM/IPCHAINS/IPTABLES . . . . . . . . . . . . . . . . . . . . . 286

18.5.3. IPFilter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287

18.5.4. PIX Firewall . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287

18.6. Algunos consejos para montar un host bastión . . . . . . . . . . . . . . . . . . . . 288

18.6.1. Principios básicos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 288

18.6.2. Los pasos básicos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 289

19.Sistemas de Detección de Intrusos 293

19.1. Un poco de historia. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 293

19.2. Definición formal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 294

19.3. Clasificación de los IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 294

19.4. Requisitos de un IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296

19.5. Sistemas de detección basados en Host (HIDS) . . . . . . . . . . . . . . . . . . . 297

19.6. Sistemas de detección basados en Red (NIDS) . . . . . . . . . . . . . . . . . . . . 299

19.7. Algunas herramientas actuales . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301

20.Honeypots y Honeynets 305
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22.1.2. Si no tenemos una poĺıtica de seguridad. . . . . . . . . . . . . . . . . . . . 321
22.1.3. Documenta todos los pasos realizados durante la recuperación . . . . . . . 322

22.2. Recuperar el control . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322
22.2.1. Desconecta el sistema comprometido de la red . . . . . . . . . . . . . . . 322
22.2.2. Copiar una imagen del sistema comprometido . . . . . . . . . . . . . . . . 323

22.3. Analizar la intrusión . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323
22.3.1. Buscar modificaciones en el software del sistema y en los archivos de con-

figuración . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323
22.3.2. Busca modificaciones en los datos . . . . . . . . . . . . . . . . . . . . . . . 324
22.3.3. Busca herramientas y datos dejados por el atacante . . . . . . . . . . . . 324
22.3.4. Revisar los ficheros de logs . . . . . . . . . . . . . . . . . . . . . . . . . . 325
22.3.5. Buscar un sniffer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 326
22.3.6. Chequea otros sistemas en la red . . . . . . . . . . . . . . . . . . . . . . . 327
22.3.7. Comprueba los sistemas remotos involucrados o afectados . . . . . . . . . 327

22.4. Contactar con los CISTR adecuados y con los sitios remotos involucrados . . . . 327
22.4.1. Informar del incidente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 327
22.4.2. Contactar con el Centro Coordinador del CERT . . . . . . . . . . . . . . 328
22.4.3. Obtener la dirección de contacto de los otros sitios involucrados en el ataque329

22.5. Recuperándose de la intrusión . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 329
22.5.1. Instalar una versión limpia del sistema operativo . . . . . . . . . . . . . . 329
22.5.2. Precaución durante la recuperación desde las copias de seguridad . . . . . 329

22.6. Mejorar la seguridad del sistema y de la red . . . . . . . . . . . . . . . . . . . . . 330
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23.Palabras finales 333

Bibliograf́ıa 335


